Plan zarzadzania danymi w projektach
Narodowego Centrum Nauki

1. Opis danych oraz pozyskiwanie lub ponowne wykorzystanie
dostepnych danych

1.1 W jaki sposéb bedga pozyskiwane lub wytwarzane nowe dane lub ponownie wykorzystywane dane
juz istniejgce?

e Jak beda zbierane nowe dane (pierwotne)? Standardy, metody, oprogramowanie

e Jakie dane badawcze (wtdrne) juz istniejgce bedg wykorzystywane w badaniach? Wiasne,
w posiadaniu strony trzeciej?

e Jakie zostang wdrozone procesy kontroli jakosci?

e Jak wygladaé bedzie organizacja plikéw i zarzadzanie ich réznymi wersjami?

Uwaga: Opis powinien zawierac jasne szczegdty dotyczqce tego skqd pochodzg dane wtdrne i w jaki
sposob dane pierwotne byty gromadzone lub tworzone.

Projekt moze nie generowac¢ nowych danych - wdwczas w PZD powinno sie znalezé stosowne

uzasadnienie
1.2 Jakie dane (tj. rodzaje, formaty, objetosci) bedg pozyskiwane lub wytwarzane w projekcie?

e Jakie bedg rodzaje pozyskanych danych?
e W jakich formatach zostang zapisane pliki z danymi?
e Jaki bedzie szacunkowy rozmiar wytworzonych danych?

Uwaga: Punkt powinien jasno opisywac lub wymieniac typy danych, jakie zostaty wygenerowane
i powigzane z nimi formaty danych, w tym, w razie potrzeby, strategie konwersji danych.

Nalezy wyjasnié, dlaczego wybrano okreslone formaty i wskazaé, czy sq one w otwartym
i standardowym formacie. Jesli uzyto formatu zastrzezonego, nalezy wyjasnic dlaczego

2. Dokumentacja i jako$¢ danych

2.1 Jakie metadane i dokumentacja (np. metodologia oraz sposoby pozyskiwania i organizacji danych)
beda towarzyszy¢ danym w projekcie?

e Jakimi metadanymi dane zostang opisane?
e Jaki miedzynarodowy standard zapisu metadanych jest stosowany w repozytorium, w ktérym
dane zostang zdeponowane?



e Jakie informacje beda podawane, aby potencjalni uzytkownicy byli w stanie w przysztosci
odczytac i zinterpretowac zebrane dane?

Uwaga: W punkcie tym trzeba jasno okresli¢ dokumentacje potrzebng do umozliwienia ponownego
wykorzystania danych — wskazac, gdzie informacje zostanqg zapisane (np. baza danych z linkami do
kazdego elementu, plik tekstowy README, nagtowki plikow, ksigzki koddéw lub zeszyty laboratoryjne)

2.2 Jakie planujg Panstwo zastosowac $rodki kontroli jakosci?

e W jaki sposéb bedzie kontrolowana jakos¢ gromadzonych danych?

e Jaka zostanie zastosowana metodologia kontroli, np. kalibracja urzadzen, wzajemna ocena,
ponowne pomiary itp.

e W jaki sposéb gromadzone dane zostang zabezpieczone przed dziataniem o0séb
nieuprawnionych?

e Jak beda eliminowane btedy pomiarowe i problem stronniczosci?

e W jaki sposéb metody pozyskiwania, analizy i przetwarzania danych mogg wptywac na ich
jakosé?

3. Przechowywanie i tworzenie kopii zapasowych podczas badan

3.1 W jaki sposéb w trakcie projektu bedg przechowywane dane i metadane? W jaki sposéb beda
tworzone ich kopie zapasowe?

e Sposdb i procedury tworzenia kopii zapasowych: zasada 3-2-1

e Odzyskiwanie danych w przypadku utraty/uszkodzenia

e Bezpieczenstwo przeptywu danych miedzy cztonkami zespotu: autoryzowany dostep lub log-
book

e Zabezpieczenie danych przez zastosowanie programdéw antywirusowych i haset dostepu do
plikéw/folderéw/komputera/chmury

e Jak beda przenoszone dane z urzadzen mobilnych, stanowisk terenowych lub sprzetu
domowego na gtéwny serwer w miejscu pracy

Uwaga: W tym punkcie trzeba jasno opisac lokalizacje, w ktdrej dane i kopie zapasowe bedg
przechowywane podczas realizacji projektu, jak czesto bedg wykonywane, infrastrukture
przechowywania danych zapewniong przez instytucje macierzystq lub alternatywng

3.2 W jaki sposdb zostanie zapewnione bezpieczenstwo i ochrona danych wrazliwych w okresie trwania
projektu?

e Jesliw projekcie nie ma do czynienia z danymi wrazliwymi (nie przewiduje sie badan z udziatem
ludzi) powinno sie zamiesci¢ nastepujacy wpis:

Przyktadowa odpowiedz: ,,W projekcie nie przewiduje sie koniecznosci tworzenia, przechowywania
i przetwarzania danych wrazliwych”.

o Miejsce przechowywania danych wrazliwych
e Sposdb odzyskiwania danych utraconych w wyniku incydentu



e Kto bedzie miat dostep do danych w czasie trwania projektu i jak wygladaé bedzie kontrola
dostepu do danych, zwtaszcza w przypadku wspoétpracy kilku instytucji?
e Okreslenie, jaka polityke ochrony danych wdrozono w instytucji

Przyktadowa odpowiedz: W Akademii Goérniczo-Hutniczej im. Stanistawa Staszica w Krakowie
wdrozono System Zarzgdzania Bezpieczeristwem Informac;ji (SZBI), ktérego celem jest ochrona danych
i informacji. Struktura zarzadzania bezpieczeistwem informacji obejmuje m.in. 10DO (Inspektor
Ochrony Danych Osobowych) oraz Administratora Systemu Informatycznego (Funkcjonariusze
Centralni i Lokalni). Inspektor Ochrony Danych Osobowych zostat powotany w 2018 r. SZBI opiera sie
na nastepujgcych dokumentach: Polityka Bezpieczenstwa Informacji w AGH (Zarzadzenie Rektora nr
9/2017), zarzadzenie w sprawie wdrozenia i funkcjonowania w AGH kontroli zarzadczej (Zarzadzenie
Rektora nr 40/2012) oraz Polityki Ochrony Danych Osobowych w AGH (Zarzadzenie Rektora nr
26/2019).

4. Wymogi prawne, kodeks postepowania

4.1 Jezeli bedzie miato miejsce przetwarzanie danych osobowych, w jaki sposdb zostanie zapewniona
zgodnos¢ z przepisami dotyczgcymi danych osobowych oraz ich ochrony?

o Jesli w projekcie nie ma do czynienia z przetwarzaniem danych osobowych (nie przewiduje sie
badan z udziatem ludzi) powinno sie zamiesci¢ nastepujacy wpis:

Przyktadowa odpowiedz: ,W projekcie nie przewiduje sie koniecznosci przetwarzania danych
osobowych”.

e Czy w projekcie bedg gromadzone i przetwarzane dane osobowe? Jesli tak, to w jaki sposéb
zostanie zapewniona ochrona tych danych?

e Czy w procesie pozyskiwania danych niezbedna bedzie ich anonimizacja lub pseudonimizacja?
Szyfrowanie danych?

e (Czy okreslono procedure dostepu dla uprawnionych uzytkownikéw danych osobowych?

Przyktadowa odpowiedz: Na dokumentacje przetwarzania danych osobowych skfadajg sie:

a) Rejestr czynnosci przetwarzania danych osobowych

b) Rejestr kategorii czynnosci przetwarzania danych osobowych

c) Rejestr naruszen danych osobowych

d) Zgtoszenie naruszenia danych osobowych

e) Umowa powierzenia przetwarzania danych osobowych

Tryb zarzadzania dostepem do danych osobowych okresla Polityka Ochrony Danych Osobowych AGH
(Zarzadzenie Rektora nr 26/2019)

Uwaga: WyraZnie wskazad, czy dane osobowe bedq gromadzone/wykorzystywane w ramach projektu
oraz, w stosownych przypadkach, w jaki sposdb zostanie zapewniona zgodnos¢ z obowigzujgcymi
przepisami (np. poprzez uzyskanie swiadomej zgody, rozwazZenie szyfrowania, anonimizacji lub

pseudonimizacji)



4.2 W jaki sposob planujg Paidstwo zapewnic zgodnosé z innymi przepisami, takimi jak prawa wtasnosci
intelektualnej i prawa wtasnosci? Jakie przepisy znajdujg w tym przypadku zastosowanie?

e Kto bedzie wihascicielem wytwarzanych danych (nalezy wskazac wszystkich witascicieli)?

e (zy istniejg jakiekolwiek ograniczenia prawne dotyczagce ponownego wykorzystania danych
pochodzacych od oséb trzecich?

e Jakie zostang zastosowane licencje?

e (Czy przed udostepnieniem danych konieczne bedzie uzyskanie odpowiedniego zezwolenia
w zakresie praw autorskich?

Przyktadowa odpowiedz: W zakresie praw witasnosci intelektualnej stosowane bedg: Ustawa o prawie
autorskim i prawach pokrewnych oraz Ustawa Prawo wtfasnosci przemystowej, a takze Regulamin
zarzgdzania prawami autorskimi i prawami pokrewnymi oraz prawami wtasnosci przemystowe] oraz
zasadami komercjalizacji w AGH (Zarzadzenie Rektora nr 18/2015) oraz Regulamin Repozytorium
Otwartych Danych Badawczych Uczelni Krakowskich RODBUK. Dane bedg udostepniane na licencji
Creative Commons — nalezy wskazac, na ktdrej konkretnie. NCN dopuszcza dla danych badawczych
CCO (przekazanie zbioru danych do domeny publicznej, pozwala na korzystanie z utworu w
nieograniczonym zakresie i bez zadnych zobowiqgzari) lub CC BY (pozwala uzytkownikom na kopiowanie,
modyfikowanie, rozpowszechnianie i tworzenie nowych utworéw bgdZ zbiorow na podstawie
licencjonowanego utworu, pod warunkiem oznaczenia autorstwa tego utworu, zezwala na
wykorzystanie go w celach komercyjnych).

5. Udostepnianie i dtugotrwate przechowywanie danych

5.1 Kiedy i w jaki sposdb bedg udostepniane dane z projektu? Czy istniejg ewentualne ograniczenia
i zakazy dotyczace ich udostepniania?

e Kiedy dane zostang udostepnione: w trakcie, czy po zakonczeniu badan?

e Jak dtugo beda przechowywane w repozytorium?

e (zy istniejg jakieS ograniczenia i przeszkody uniemozliwiajgce ich petne lub czesciowe
udostepnienie?

e (Czy wydawcy czasopism bedg wymagac sktadowania danych na poparcie ustalen publikacji?

e (Czy udostepnianie danych wymaga zgody uczestnikéw badania?

5.2 Jak bedzie wyglagda¢ selekcja danych przeznaczonych do utrwalenia i gdzie bedsy one
dtugoterminowo przechowywane (np. w repozytorium danych, archiwum)?

e Ktére dane trzeba zachowaé, a ktére zniszczy¢ z przyczyn wynikajgcych z umédw, przepiséw
prawnych lub regulac;ji?

e W jaki sposéb zostanie podjeta decyzja o tym, ktore dane zachowac?

e Jaka bedzie procedura selekcji przeznaczonych do utrwalenia danych?

e (Czy repozytorium, w ktérym dane zostang dtugoterminowo przechowywane, przestrzega
zasad FAIR data?



Uwaga: Punkt ten powinien zawierac szczegdéfowe informacje na temat jakie dane zebrane lub
utworzone w ramach projektu zostaty zachowane w perspektywie dtugoterminowej i wyraZznie
wskazuje, jak dtugo oraz w jaki sposob dokonywano wyboru danych do utrwalenia.

5.3 Jakie metody lub oprogramowanie umozliwiajg dostep do danych i korzystanie z danych?

e (Czy aby dane mogty by¢ przechowywane przez dtuzszy okres i zachowaty dtugi okres waznosci
nalezy je przeksztatci¢ do formatu standardowego lub otwartego?
e Jaki mechanizm postuzy do udostepniania danych (np. odpowiedzi na zadanie, repozytorium)?

Uwaga: W punkcie tym trzeba wyraznie wskazac, ktore narzedzia lub oprogramowanie (np. konkretne
skrypty, kody lub algorytmy opracowane w ramach projektu, wersja/e oprogramowania) mogq byc
potrzebne potencjalnym uzytkownikom do uzyskania dostepu do danych, ich interpretacji
i (ponownego) wykorzystania

5.4 W jaki sposéb zagwarantujg Panstwo stosowanie unikalnego i trwale przypisanego identyfikatora
(takiego jak cyfrowy identyfikator dokumentu elektronicznego (DOI) dla kazdego zbioru danych?

Przyktadowa odpowiedz: Dane beda miaty cyfrowy identyfikator obiektu (DOI)

6 Zadania zwigzane z zarzgdzaniem danych oraz zasoby

6.1 Kto bedzie odpowiadat za zarzadzanie danymi (tj. kto bedzie ich opiekunem)?

e Kto w trakcie badan bedzie odpowiadat za zarzadzanie danymi?

e Kto po zakoriczeniu badan bedzie odpowiadat za zarzadzanie danymi? Czy bedzie to osoba
z projektu czy repozytorium, w ktédrym dane zostang zdeponowane?

e Kto bedzie odpowiedzialny za wdrozenie i aktualizacje DMP?

e Podziat rél dotyczgcych zarzadzania danymi: kto wytwarza dane, kto odpowiada za ich jakos¢,
kto za archiwizacje i dtugoterminowe zarzadzanie

Przyktadowa odpowiedz:0sobg odpowiedzialng za zarzadzanie danymi w trakcie trwania projektu
bedzie osoba realizujgca dziatanie naukowe (imie, nazwisko, wydziat). Po udostepnieniu danych
W repozytorium za zarzgdzanie nimi bedg odpowiedzialni administratorzy RODBUK.

Uwaga: Jasno okresli¢ role i obowigzki w zakresie zarzqdzania danymi (np. pozyskiwanie danych,
tworzenie metadanych, jakos¢ danych, przechowywanie i tworzenie kopii zapasowych, archiwizacja
danych i udostepnianie danych), w miare mozliwosci wskazujgc odpowiedzialne osoby

6.2 Jakie zasoby zostang przeznaczone na cele zarzadzania danymi i zagwarantowanie przestrzegania
zasad FAIR? (Jakie koszty zwigzane bedg z zapewnieniem standardéw FAIR w projekcie? W jaki sposéb
zostang opfacone?)

e W jaki sposéb zostang oszacowane i optacone koszty niezbedne do przygotowania,
udostepniania i przechowywania danych?

e (Czy potrzebne s3 dodatkowe zasoby do zarzadzania danymi, takie jak osoby, czas, sprzet lub
oprogramowanie?



Przyktadowa odpowiedz: W ramach dziatania nie przewidziano odrebnych $rodkéw finansowych na
przygotowanie danych do ich udostepniania i przechowywania. W dziataniu przewidziano tylko nakfad
czasu pracy pracownika. Koszty zarzgdzania danymi badawczymi po zakorczeniu projektu ponosi
Akademia Gérniczo-Hutnicza im. Stanistawa Staszica w Krakowie.
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